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         ВИКОНАВЧИЙ  КОМІТЕТ НОВОВОЛИНСЬКОЇ МІСЬКОЇ РАДИ
      ВОЛИНСЬКОЇ ОБЛАСТІ
                                         РОЗПОРЯДЖЕННЯ
                                                МІСЬКОГО ГОЛОВИ


від 14  квітня 2020 року № 36-ра     
м. Нововолинськ

Про затвердження заходів 
з кіберзахисту


Відповідно до ст.42 Закону України „Про місцеве самоврядування в Україні”, рішення Ради національної безпеки та оборони України від 27 січня 2016 року «Про Стратегію кібербезпеки України», листа Адміністрації Державної служби спеціального зв’язку та захисту інформації України №05/01-295 від 31.03.2020р., з метою підсилення кіберзахисту в виконавчому комітеті міської ради:
1. Запровадити управління доступом користувачів та адміністраторів до інформаційних ресурсів, які обробляються в інформаційно-комунікаційних системах установи.
Механізми розподілу прав доступу до інформаційних ресурсів повинні охоплювати всі інформаційні ресурси інформаційно-комунікаційних систем установи.
2. Запровадити ідентифікацію та автентифікацію користувачів та адміністраторів інформаційно-комунікаційних систем установи:
2.1. Користувачі та адміністратори інформаційно-комунікаційних систем установи повинні отримувати доступ до служб ( функцій), інформації та компонентів систем в межах визначених їм прав доступу тільки після успішного проходження процедури автентифікації на підставі унікального персоніфікованого ідентифікатора (імені, логіну) користувача і деякої інформації, що вводиться користувачем (пароль), та/або фізичного ідентифікатора, що надається користувачем (ключ, сертифікат, токен тощо). 
2.2. В інформаційно-комунікаційних системах установи повинні бути видалені або заблоковані неперсоналізовані і гостьові облікові записи користувачів і адміністраторів та використовуватися виключно персоналізовані облікові записи користувачів і адміністраторів в усіх компонентах систем.
3. Надати працівникам відділу з питань інформаційної політики, комунікацій, та програмно-апаратного забезпечення право  віддаленого доступу до інформаційно-комунікаційних систем установи, а також робочих станцій користувачів.
4. Обладнання (персональні комп'ютери, мобільні пристрої тощо), яке підключається до інформаційно-комунікаційних систем установи, повинно бути ідентифіковане (наприклад, за ІР-адресою, МАС-адресою тощо), а також повинні бути вжиті заходи, які унеможливлюють роботу обладнання в системах без відповідної ідентифікації. 
5. Заборонити доступ до інформаційно-комунікаційних систем установи з незареєстрованого та невстановленого обладнання.
6. Забезпечити мережевий захисту компонентів та інформаційних ресурсів інформаційно-комунікаційних систем установи.
6.1. В інформаційно-комунікаційних системах установи, у тому числі на робочих місцях користувачів та адміністраторів систем повинні використовуватися засоби захисту від зловмисного коду, шкідливого програмного забезпечення та вірусів (антивірусне програмне забезпечення або інші засоби які включають до свого складу такі функції з останніми оновленнями своїх антивірусних баз).
6.2. Доступ адміністраторам та користувачам зі своїх робочих місць до компонентів інформаційно-комунікаційних систем повинен надаватися виключно з визначених ІР-адрес.
6.3. На межі (периметрі) інформаційно-комунікаційних систем установи між мережею Інтернет, зовнішніми мережами та системами установи повинні бути встановлені засоби мережевого захисту (IDS, IPS, Firewall тощо).
6.4. Забезпечити фільтрацію трафіку та розмежування доступу між мережею Інтернет, зовнішніми мережами та системами установи за критеріями дозволених та заборонених служб, протоколів, портів, мережевих адрес, мережевих з' єднань, небажаних веб-сайтів тощо. 
6.5. Блокування потенційно небезпечного трафіку (заборонених служб, протоколів, сайтів) відбувається на основі даних, генерованим наявним в установі програмним забезпеченням (IPS, IDS, Firewall, web-фільтрів з чорними і білими списками тощо). 
6.6. Розблокування заблокованого трафіку (заборонених служб, протоколів, сайтів), відбувається тільки після перевірки джерела і створення правил (винятків) адміністраторами у відповідному програмному забезпеченні (IPS, IDS, Firewall, web-фільтрів, чорних і білих списків).
6.7. Адміністратори самостійно приймають рішення про блокування трафіку (заборонених служб, протоколів, сайтів), якщо такий трафік несе в собі загрозу (потенційну загрозу) інформаційній безпеці.
6.8. Якщо заблокований трафік (заборонена служба, протокол, сайт), після перевірки залишає свій статус з високим рівнем загрози, такий трафік блокується до подальшого дослідження.
6.9. Програмні порти інформаційно-комунікаційних систем, які є небезпечними для забезпечення кібербезпеки, повинні бути відключені (заблоковані).
6.10. Організувати процес безпечного доступу співробітників установи до ресурсів мережі Інтернет за допомогою РRОХУ-сервера. Налаштувати обмеження доступу до визначеного переліку веб-сайтів, журналювання сеансів користування Інтернетом та налаштувати заборону завантаження файлів певних типів, які можуть містити шкідливе програмне забезпечення.
6.11.  Провести інструктаж користувачів щодо відповідальності і неприпустимості відкриття вкладень у підозрілих повідомленнях, а також з нестандартним текстом, що спонукає до переходу на підозрілі посилання.
7. Забезпечити доступність та відмовостійкість компонентів та інформаційних ресурсів інформаційно-комунікаційних систем установи, зокрема:
7.1. Періодичне створення резервних копій інформаційних ресурсів інформаційно-комунікаційних систем установи, включаючи інформацію, яка зберігається на робочих станціях користувачів.
7.2. Резервування критичних для функціонування інформаційно-комунікаційних систем установи програмних та апаратних компонентів для забезпечення їх сталого функціонування у випадку виходу з ладу одного з критичних компонентів. 
7.3. Використання джерел безперебійного живлення для критичних компонентів інформаційно-комунікаційних систем установи.
8. Визначити умови використання програмного та апаратного забезпечення інформаційно-комунікаційних систем установи.
У складі інформаційно-комунікаційних систем установи, у тому числі робочих місць користувачів та адміністраторів, повинно використовуватися ліцензійне програмне та програмно-апаратне забезпечення, для якого не припинено підтримку виробника. Повинні використовуватися офіційні стабільні версії прикладного програмного забезпечення та драйверів. Все програмне забезпечення повинно регулярно оновлюватися до останніх версій та включати всі останні оновлення та патчі, включаючи останні критичні оновлення та оновлення безпеки.
9. Визначити ресурси та інструменти для забезпечення комунікаційних процесів у виконавчому комітеті міської ради:
9.1. Для забезпечення комунікаційних процесів установи з використанням email – листування, використовувати електронні адреси виключно з доменом nov-rada.gov.ua.
9.2. Для забезпечення комунікацій в межах інформаційно-комунікаційних систем (локальна мережа), використовувати наявне програмне забезпечення (локальний чат, месенджер).
9.3. Для уникнення витоку інформації, заборонити використання стороннього програмного забезпечення для комунікацій (Skype, Viber, Telegram, WhatsApp, Messenger та ін.).
10. Організувати чіткий алгоритм інформування, збору інформації від користувачів установи про інциденти безпеки або питання технічної підтримки:
10.1. Заявки і питання технічної підтримки задаються через інструмент локального чату, месенджера, якщо така можливість відсутня, надсилається email на адресу sadmin@nov-rada.gov.ua, admin@nov-rada.gov.ua
10.2. Інформування користувачів різного характеру (повідомлення про оновлення, інциденти безпеки, технічні роботи, тощо) відбувається шляхом надсилання відповідного повідомлення, використовуючи інструмент локального чату, месенджера, якщо така можливість відсутня, надсилається email лист.
11. Постійно підтримувати рівень обізнаності персоналу установи у сфері інформаційної безпеки.
12. Невідкладне інформування урядової команди реагування на комп'ютерні надзвичайні події України CERT-UA, а також Ситуаційного центру забезпечення кібербезпеки СБУ або відповідного підрозділу регіонального органу СБУ про кіберінциденти та кібератаки на інформаційно­комунікаційні системи установи.
13. Затвердити настанову користувача для роботи в інформаційно-комунікаційних системах.
14. Керівникам та працівникам структурних підрозділів забезпечити виконання даного розпорядження.
15. Контроль за виконанням покласти на керуючу справами виконкому Магдисюк В.А.





Міський голова								В.Б.Сапожніков
Вознюк






Перший заступник міського голови,					А.М.Сторонський 
секретар міської ради

Начальник відділу з питань							С.Й.Груй
інформаційної політика, комунікацій
та програмно-апаратного забезпечення 

Начальник відділу правової роботи 					Т.М.Антонюк
та житлових питань

































ЗАТВЕРДЖЕННО
 Розпорядження міського голови
 14.04.2020 № 36-ра


Настанова користувача для роботи в інформаційно-комунікаційних системах виконавчого комітет Нововолинської міської ради

1. Доступ користувачів до інформаційних ресурсів (сервіси, робочі станції, служби) відбувається через обліковий запис користувача, без прав адміністратора.
2. Доступ адміністраторів до інформаційних ресурсів (сервіси, робочі станції, служби) відбувається через обліковий запис користувача, з правом адміністратора.
3. Користувачі та адміністратори інформаційно-комунікаційних систем установи отримують доступ до служб ( функцій), інформації та компонентів систем в межах визначених їм прав доступу після успішного проходження процедури автентифікації на підставі унікального персоніфікованого ідентифікатора (імені, логіну) користувача і деякої інформації, що вводиться користувачем (пароль), та/або фізичного ідентифікатора, що надається користувачем (ключ, сертифікат, токен тощо). 
4. Заборонено доступ до інформаційно-комунікаційних систем установи з незареєстрованого та невстановленого обладнання.
5. Адміністратори самостійно приймають рішення про блокування трафіку (заборонених служб, протоколів, сайтів), якщо такий трафік несе в собі загрозу (потенційну загрозу) інформаційній безпеці.
6. Комунікаційні процеси установи з використанням email – листування, забезпечуються виключно з використання домена nov-rada.gov.ua.
7. Для забезпечення комунікацій в межах інформаційно-комунікаційних систем (локальна мережа) Виконавчого комітету Нововолинської міської ради, використовувати наявне програмне забезпечення (локальний чат, месенджер).
8. Для уникнення витоку інформації, заборонено використання в Виконавчому комітеті Нововолинської міської ради стороннього програмного забезпечення для комунікацій (Skype, Viber, Telegram, WhatsApp, Messenger та ін.).
9. Заявки і питання технічної підтримки від користувачів задаються через інструмент локального чату, месенджера, якщо така можливість відсутня, надсилається email на адресу sadmin@nov-rada.gov.ua, admin@nov-rada.gov.ua
10. Інформація користувачів різного характеру (повідомлення про оновлення, інциденти безпеки, технічні роботи, тощо), відбувається шляхом надсилання повідомлення адміністратором, використовуючи інструмент локального чату, месенджера, якщо така можливість відсутня, надсилається email лист.
11. Заборонено здійснювати онлайн платежі на різних торгових площадках (інтернет сайти) в мережі інтернет з робочого місця користувача, використовуючи інформаційно-комунікаційні системи Виконавчого комітету Нововолинської міської ради.
12. Заборонено відвідувати сайти, які не містять корисної інформації для виконання службових завдань (інтернет магазини, інтернет медіа, онлайн ігри, тощо).
13. У випадку надходження на поштову електронну скриньку підозрілих листів, які можуть нести загрозу функціонуванню інформаційно – комунікаційних систем, невідкладно повідомляти адміністраторів, для аналізу і подальшого інформування відповідних служб. 
14. Бути обережним, коли надходить повідомлення від сайту з проханням надати особисту інформацію. Заборонено надавати логін, пароль та інші конфіденційні дані стороннім особам. 
15. У випадках загрози інформаційної безпеки, які не передбачені даною настановою, невідкладно повідомляти керівництво установи, та відповідальних осіб.






Д О В І Д К А
до розпорядження, рішення Нововолинської міської ради та її виконавчого комітету
від 14 квітня 2020 року № 36-ра
[bookmark: _GoBack]Про затвердження заходів з кіберзахисту
Питання готував (подав проект): Відділ з питань інформаційної політики, комунікацій та програмно-апаратного забезпечення.
                                                                                  (назва відділу, постійної комісії і т.п.)

П Е Р Е Л І К
установ, організацій, підприємств, а також відділів та управлінь виконкому,
яким надсилається рішення (розпорядження)

	
	К-сть
примір
ників
	
	К-сть
примір
ників

	1. Відділ організаційно-виконавчої роботи
	1
	27. КП «Нововолинськтеплокомуненерго»
	

	2. Відділ кадрової роботи та з питань запобігання і виявлення корупції
	1
	28. УГГ ПАТ „Волиньгаз”
	

	3. Відділ економіки
	1
	29. Дільниця „Енергонагляду”
	

	4. Відділ правової роботи та житлових питань
	1
	30. Центральна міська лікарня
	

	5. Відділ містобудування та архітектури
	1
	31. Нововолинський міськрайонний  відділ ДУ «Волинський ОЛЦ МОЗ України» (Мариніна Н.А..)
	

	6. Відділ бухгалтерського обліку, звітності та господарського забезпечення
	1
	32. Нововолинське міське управління Головного управління Держпродспожив-служби у Волинській області (Лешко Я.Ю.)
	

	7. Відділ торгівлі, побуту та захисту прав 
 споживачів
	1
	33. Управління Державного казначейства в м. Нововолинську Головного управлін-ня Державного Казначейства
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