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ВИКОНАВЧИЙ  КОМІТЕТ  НОВОВОЛИНСЬКОЇ  МІСЬКОЇ  РАДИ
Волинської області

   Р І Ш Е Н Н Я               

01 грудня 2022 року                    м. Нововолинськ                                    № 492

Про роботу відділу
інформаційно-комунікаційних технологій
Управління цифрової трансформації
та комунікації за 2021-2022 роки

Відповідно до статті 30 Закону України «Про місцеве самоврядування в Україні», заслухавши інформацію начальника відділу інформаційно-комунікаційних технологій Управління цифрової трансформації та комунікації   Романа Вознюка, виконавчий комітет міської ради:


ВИРІШИВ:

1. Інформацію начальника відділу інформаційно-комунікаційних технологій Управління цифрової трансформації та комунікації   Романа Вознюка про роботу відділу взяти до відома (додається).
2. Визнати роботу відділу інформаційно-комунікаційних технологій Управління цифрової трансформації та комунікації виконавчого комітету Нововолинської міської ради задовільною.
3. Відділу інформаційно-комунікаційних технологій Управління цифрової трансформації та комунікації (Роман Вознюк):

3.1. Забезпечити постійний моніторинг інформації по актуальних індикаторах кіберзагроз, яка надається ситуаційним центром забезпечення кібербезпеки СБУ, національною платформою MISP-UA, а також сервісом SIEM, розгорнутого в Управлінні Держспецзв'язку у Волинській області та швидкого реагування на них.
3.2. [bookmark: _GoBack]Впровадити відокремлену безпровідну мережу відповідно до рекомендацій Держспецзв'язку до 02.12.2022 року.
3.3. Провести підготовчі роботи із закупівлі обладнання та послуг для створення і запуску роботи ситуаційного центру до 31.05.2023 року.



3.4. Внести зміни в посадову інструкцію начальника відділу інформаційно-комунікаційних технологій Управління цифрової трансформації та комунікації виконавчого комітету Нововолинської міської ради до 30.12.2022 року. 
3.5. Взяти участь у написанні програми інформатизації.
4. Контроль за виконанням цього рішення залишаю за собою.




Міський голова                                                                              Борис КАРПУС

Роман Вознюк 0968753030



































Додаток
до рішення виконавчого комітету 
Нововолинської міської ради
01 грудня 2022 року № 492


Інформація про роботу відділу інформаційно-комунікаційних технологій Управління цифрової трансформації та комунікації

Основними завданнями відділу є впровадження і функціонування сучасних інформаційних технологій у виконавчих органах Нововолинської міської ради та координації роботи у відповідному напрямку виконавчих органів міської ради для створення єдиного інформаційного простору.

Відділ відповідно до покладених на нього завдань:
1. Відслідковує тенденції розвитку інформаційних технологій та розробляє пропозиції по вдосконаленню діяльності виконавчих органів міської ради, бюджетних установ, комунальних закладів міста.
2. Досліджує та надає пропозиції по застосуванню засобів телекомунікацій, систем та мереж, баз даних та програмно - апаратних комплексів, їх інтеграції та використання як цілісної системи для ефективного керування містом.
3. Бере участь у конкурсах, виставках, форумах та інших заходах у сфері використання інформаційно-комунікаційних технологій.
4. Здійснює, в межах виділених коштів,  забезпечення виконавчих органів міської ради засобами обчислювальної техніки. Забезпечує виконавчі органи міської ради витратними матеріалами та необхідним ремонтом обчислювальної та оргтехніки.
5. Забезпечує безперебійну роботу серверного та мережевого обладнання, систем які забезпечують роботу інформаційно-комунікаційної інфраструктури міської ради, а також, в межах компетенцій, приймає міри по усуненню порушень, що виникають в процесі їх роботи.
6. Погодження придбання і списання комп’ютерної техніки, оргтехніки, програмного забезпечення та телекомунікаційного обладнання виконавчого комітету міської ради.
7. Готує необхідні технічні вимоги при розміщенні замовлень або оголошенні тендерних процедур на поставки товарів, виконання робіт і надання послуг в сфері інформаційних технологій.
8. Забезпечує впровадження інформаційних ресурсів, що забезпечують колективну роботу працівників виконавчих органів міської ради.
9. Бере участь або ініціює створення робочих груп та комісій по забезпеченню впровадження проектів в сфері інформаційних технологій, телекомунікацій та зв’язку.
10. В межах компетенцій, здійснює технічну підтримку та забезпечує обслуговування структурованої кабельної системи міської ради, серверного обладнання, програмно-апаратних комплексів, систем відео спостереження та інших елементів інформаційної інфраструктури виконавчих органів міської ради.
11.  Надає методичну та консультативну допомогу виконавчим органам з питань використання інформаційних технологій.
12.  Бере участь та організовує зустрічі, наради, конференції, які направлені на розвиток та взаємодію між виконавчими органами міської ради та органами виконавчої влади, підприємствами, установами та організаціями в частині впровадження інформаційних технологій.
13. Веде облік комп’ютерної, оргтехніки та мережевого обладнання.

	Враховуючи високу динаміку змін в сфері інформаційно-комунікаційних технологій, а також потребу в швидкій видозміні і вирішені проблемних питань, відділом вдається забезпечувати високий рівень роботи всієї інформаційно-комунікаційної інфраструктури, а такої її постійне оновлення і технічну підтримку задля забезпечення роботи усього апарату виконкому. Серед виконаних завдань в період 2021-2022 років слід відзначити:

· Постійний моніторинг, консультація і технічна підтримка роботи:
· користувачів (включаючи персональний комп’ютер і оргтехніку)  – 80
· комутаторів – 14
· маршрутизаторів – 2
· NAS серверів – 2
· NVR реєстраторів – 2
· серверів віртуалізації – 3
· ІР камер відеонагляду -  8
· СПГ «Єдність» - 1
· планшети – 35
· точки доступу – 6
· контролер курування безпровідної мережею -1
· Забезпечення оприлюднення на офіційному сайті міської ради усіх нормативних документів.
· Забезпечення роботи (створення, зміна, закриття, видалення) усіх електронних адрес (емейлів) виконкому.
· Адміністрування єдиної інформаційно-аналітична система "Діти".
· Адміністрування, оновлення і бекапування програмного комплексу засобів захисту інформації від несанкціонованого доступу «Гриф» версії 2.
· Створення бази даних депутатського корпусу в СПГ «Єдність».
· Підготовка і забезпечення проведення поіменного голосування з використанням СПГ «Єдність».
· Підготовка і забезпечення проведення виконкомів з використанням планшетів в режимі «перегляду» документів.
· Впровадження антивірусу Zillya, сертифікованого ДССЗЗІ, з рівнем захисту Г-2.
· Впровадження і технічна підтримка локальної системи комунікації (чат Synology).
· Впровадження і технічна підтримка автоматизованої системи резервного копіювання даних користувачів.
· Впровадження і використання комплексної системи захисту Kerio Control. 
· Впровадження оновленої версії СДО «Казначейство» з використанням VPN-клієнтів і крипто-шифраторів.
· Написання концепції створенню ситуаційного центру, проведення підготовчих робіт.
· Написання технічних завдань для підготовки проведення тендерних закупівель.
· Забезпечення роботи усіх модулів цифрового підпису користувачів СЕД «АСКОД».
· Налагодження комунікації з ситуаційним центром забезпечення кібербезпеки СБУ для отримання актуальних індикаторів кіберзагроз, релевантних рекомендацій та інструментів виявлення та блокування фактів несанкціонованого доступу.
· Отримання доступу до національної платформи Malware Information Sharing Platform «Ukrainian Advantage» (MISP-UA) для ефективної протидії кіберзагрозам і обміну даними щодо ризиків.
· Впровадження Cisco Umbrella — хмарна система, що захищає вхідний/вихідний трафік від хакерів та кібератак.
· Підключення до сервісу збору та аналізу подій інформаційної безпеки (SIEM), розгорнутого в Управлінні Держспецзв'язку у Волинській Області. 

Саморозвиток, підвищення кваліфікації.
Працівники відділу постійно підвищують свої професійну кваліфікацію. За період 2021 – 2022 років, загалом було пройдено:
· 33 навчальних курсів з отриманням відповідних сертифікатів
· На базі міжнародної мережевої академії Cisco було здобуто професійну освіту за напрямками «Networking Essentials». 
· В Луцькому національному технічному університеті, на базі міжнародної мережевої академії Cisco було підвищено кваліфікацію за напрямком «Аналітик кібербезпеки», та отримано свідоцтво Міністерства освіти і науки України, а також сертифікат про проходження курсу «Network Security».
· Працівники відділу постійно беруть участь в вебінарах, зустрічах, нарадах задля підвищення рівня своєї компетенції. 



Начальник відділу
інформаційно – комунікаційних технологій
Управління цифрової трансформації
та комунікації								       Роман ВОЗНЮК
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